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ONSOZ

Bilgi giivenligi yonetim sistemi (BGYS), Bursa Uludag Universitesi biinyesindeki her tiirlii bilgi islem
teknolojilerini yiriitiilmekle esas gorevli olan Bilgi Islem Daire Bagkanligi’nda bilgi giivenliginin
saglanmasi igin; programlari, politikalari ve amaglari ortaya koyar.

Bilgi islem Daire Baskanliginda verilen hizmetlerde “Bilgi Giivenligi” ana hareket noktalarmdan bir tanesi
olarak belirlenmistir. Bagkanligi’mizdan hizmet alan kigi, kurum ve kuruluslara, diirlist ve prensipli
kararlarla Bilgi Glivenligi standartlaria uygun hizmet vermeyi kendisine amag edinmistir.

Bilgi Giivenligi Yonetim sistemi ilkeleri dogrultusunda c¢aligmalarmi silirdiirmeye baglamis olan
Bagkanlhigimiz, TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemini etkin bir sekilde uygulamaya
baslamigtir.

Bursa Uludag Universitesi misyonu ve vizyonu gergevesinde vermis oldugumuz hizmetlerde Bilgi
Giivenligini ana onceliklerden bir tanesi olarak belirlemis durumdayiz.
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1. KAPSAM
11 Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig Tarihcesi ve Bugiinii

11 Nisan 1975 tarih ve 15205 sayili Resmi Gazetede yayinlanan 1873 sayili kanun ile Bursa’da Bursa
Universitesi olarak kurulan Universitemizde Bilgi Islem Daire Baskanligi Mart 1983°te faaliyetlerine
baslamigtir.

Bilgi Islem Daire Baskanlig1 web sayfasinda tamtim ve tarihge baslig altinda detayli bilgi yer almaktadir.

1.2 Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 Organizasyon Semasi

Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 organizasyon semasi Bilgi Islem Daire Baskanlig
web sayfasinda yer almaktadir.

1.3  Misyon, Vizyon ve Degerler

Bilgi islem Daire Baskanhigmuz misyon, vizyon degerleri ile Universitemiz temel degerleri
benimsenmektedir.

MISYON: Misyonumuz; diinyanin saygin {iniversitelerinin bilgi islem birimleri ile kiyaslanabilir kalite ve

teknolojiye sahip olabilmektir.

VIZYON: Tiirkiye’deki iiniversiteler arasinda bilisim altyapisi, kullanici memnuniyeti, diizenlenen
etkinlikler, verilen hizmet kalitesi ve gesitliligi bakimindan en {ist siralara yerlesmek; Teknolojiyi yakindan
izleyerek, Universitemizin bilgi islem sistemini yiiriitmek, egitim, Ogretim ve arastirmalara destek
saglamak, Universitemizin ihtiya¢ duyacagi diger bilgi islem hizmetlerini eksiksiz olarak yerine
getirmektir.

TEMEL DEGERLER:
Ortak Akil ve Katilimcilik
Etik Degerlere Baglilik
Kurumsal Aidiyet

Yenilikg¢ilik ve Girisimcilik
Cevreye Saygi ve Duyarlilik
Evrensel ve Toplumsal Degerlere Saygi

Yerel ve Toplumsal Kalkinmaya Destek

1.4 Tletigim

Unvam:: Bursa Uludag Universitesi Bilgi Islem Daire Bagkanlig1

Adresi: Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig: (Yeni Bina) Goriikle Kampusu PK:16059
Goriikle/ BURSA
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Web Adresi: https://uludag.edu.tr/bilgiislem
Mail Adresi : bidb@uludag.edu.tr

2. ATIF YAPILAN STANDARD VE/VEYA DOKUMANLAR

. TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (Sistemimiz igerisinde ilgili standart
dokiimanlarda yer alirken, versiyonu yazilmayacak olup bu maddede son versiyon tanimlanmigtir).
. Universitemiz Ydnetim Sistemleri Kapsaminda olusturulan tiim i¢ ve dis kaynakli dokiimanlar.

3. TERIMLER VE TARIFLER

Bilgi giivenligi yonetim sisteminin standarda uygunlugu agisindan, TS EN ISO/IEC 27001 BGYS
standardinda verilen terimler ve tarifler uygulanir.

Bilgi Varhklari: Kurumun tiim bilgi sistemlerinde, ¢aliganlarinda, kiitiiphanelerinde tutulan ve kurumun
is siireglerinde degisik formlarda islenen veridir.

Is Siirecleri  : Isin yapilmast ile ilgili tiim adimlarim belirlendigi siireclerdir.

Gizlilik : Bilginin igeriginin gériintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye izin verilen
kisilerin erisimi ile kisitlanmasidir.

Biitiinliik . Bilginin yetkisiz veya yanlglikla degistirilmesinin, silinmesinin veya eklemeler
cikarmalar yapilmasinin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir.
Erisilebilirlik (Kullamlabilirlik): Bir varligin yetkili varliklarca talep edildiginde erisilebilir ve
kullanilabilir olma 6zelligi.

Risk : Bir tehdidin olasilig1 ile siddetinin bileskesi seklinde ele alinir. Bir varligin zarara, kayba ugrama
tehlikesidir.

Paydas: Hizmetlerimizden dolayl olarak etkilenen ilgili diger taraflardir: Sivil Toplum Kuruluslari,
Isletmeler, iliskide bulunulan diger Kamu Kuruluslari, Universiteler...

4. KURULUSUN BAGLAMI

4.1 Kurulus ve Baglaminin Anlasilmasi

Bursa Uludag Universitesi Bilgi Islem Daire Baskanligi, saglanus oldugu hizmetlerde, yasal ve mevzuat
sartlarin gerektirdigi diizeyde Bilgi Giivenligi faaliyetlerini yiiriitmeyi hedeflemektedir. Bilgi giivenligi
risklerini tanimlamak ve riskleri bertaraf etmek hedeflenmektedir.

Universitemiz Stratejik amaglarma uygun olarak; Bilgi islem Daire Baskanlig1 Bilgi Giivenligi Politikas
dogrultusunda Bilgi Giivenligi Yonetim Sistemimiz ile ilgili hedeflere ulasilmasinda etkisi olacak i¢ ve dig
hususlar asagidaki gibi tayin edilmistir.

I¢ hususlar;

. Bagkanligimizin i¢ organizasyonu; tammlanan roller ve ylikiimliiliikler,
. Yerine getirilecek politikalar, hedefler ve stratejiler,
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Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler (zaman, kisiler, siiregler, sistemler,

teknolojiler, vs.),

Kurum kiiltiiri,

Biligim sistemleri, bilgi akisi, karar alma siiregleri,

Kurum tarafindan uyarlanan standartlar, kilavuzlar, modeller,
Fiziksel alt yap yeterliligi,

I¢ paydaslarla iliskiler, onlarin algilamalar1 ve degerleri,

Dis hususlar;

YOK tarafindan belirlenen kurallar,

Egitim Hizmetleri ve Arastirma-Gelistirme faaliyetleri igin yayinlanan yasal sartlar (Kanun,

Yonetmelik, Talimat, Genelge, Teblig vb.)

Kurulusun hedefleri tizerinde etkisi bulunan yonetim ve denetim mekanizmalari,

Dis paydaslarla iligkiler ve onlarmn algilamalari ve degerler,

Olarak belirlenmistir.

Belirlenen i¢ ve dis hususlarla ilgili bilgi izlenmekte ve Yonetimi Gozden Gegirme toplantilarinda
degerlendirilmektedir. BUU Stratejik Plani (Giincel Versiyonu)

PL 001 ilgili Taraf Beklenti v e istek Plani

4.2 Tlgili Taraflarin ihtiya¢ ve Beklentilerinin Anlasilmasi

a)

1)
2)
3)
4)
5)
6)
7)

Bilgi Giivenligi Yonetim Sistemi ile Ilgili Taraflar

Bilgi Giivenligi Yonetim Sistemi ile ilgili taraflar:

Bursa Uludag Universitesi Tiizel Kisiligini temsil eden Ust Yonetim,
Personel,

Tedarikgiler,

Ogrenciler,

Misafirler 6grenciler,

Misafir 6gretim elemanlart,

D1s Paydaslar

b) Taraflarin Bilgi Giivenligi ile Tlgili Gereksinimleri:

Bilgi Giivenligi Yonetim Sistemi ile ilgili beklentileri:
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Mlgili Taraf Beklentiler
Bursa Uludag Universitesi Kurum prestijinin korunmas,
Tiizel Kisiligini temsil Kurumun elde ettigi bilgi birikiminin
eden Ust Yonetim korunmast,
- Yasal sartlara uyum,
Personel - Yasal sartlara uyum,

- BT sistemlerinde sunulan hizmetlerin
kesintisiz saglanmasi,

Tedarikciler - Yasal mevzuatin eksiksiz uygulanmasz,
- Siireklilik,
- Karsilikl giiven,

Ogrenciler - Yasal sartlara uyum,

- BT sistemlerinde sunulan hizmetlerin
kesintisiz saglanmasi,

Misafirler 6grenciler - Yasal sartlara uyum,

- BT sistemlerinde sunulan hizmetlerin
kesintisiz saglanmasi.

Misafirler ogretim Yasal sartlara uyum,

elemanlari - BT sistemlerinde sunulan hizmetlerin
kesintisiz saglanmasi.

D1s Paydaslar - Yasal sartlara uyum

- Geri bildirim sistemi
- Istek ve sikayetlerin dikkate alinmasi

4.3  Bilgi Giivenligi Yonetim Sistemi Kapsaminin Belirlenmesi

Bursa Uludag Universitesi Bilgi Islem Daire Baskanligi’nin mevcut faaliyet alanlari igin, taraflarmn
sartlarin1 karsilamak amaciyla TS EN ISO/IEC 27001 standardina uygun olarak bir Bilgi Giivenligi
Yonetim Sistemi kurulmustur. Kurulan sistem Bilgi Islem Daire Baskanligma ait tiim boliimlerini,
calisanlari, dis hizmet aldigimiz tedarikgilerimiz, hizmet verdigimiz 6grenciler ve iiniversitemize gelen
misafirlerimizi/ziyaret¢ilerimiz i¢in uygulanmaktadir.

Bilgi Giivenligi Yonetim Sistemimizin kapsanu Bilgi Islem Daire Baskanlig1 hizmetlerindeki kayitlarm
bilgi varliklarinin korunmasidir.

Bursa Uludag Universitesi olarak TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sisteminin kapsami
belirlenirken agagidaki konular1 dikkate alinmistir. Bunlar;

. 1(; ve dis hususlar (Madde 4.1.),
. llgili taraflarm ihtiyag ve beklentileri (Madde 4.2.),
. Universitemiz tarafindan gerceklestirilen faaliyetler arasmdaki ara yiizler, bagimliliklar ve diger

kuruluglar tarafindan gerceklestirilen faaliyetler

Kapsam: Bursa Uludag Universitesi Bilgi Islem Daire Bagkanhigi tarafindan yerine getirilen tiim
faaliyetler.
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Lokasyon: Bursa Uludag Universitesi Bilgi islem Daire Baskanligi (Yeni Bina) Gériikle Kampusu
PK:16059 - Goriikle/BURSA

Hari¢ Maddeler: Kapsam dis1 birakilan Ek-A kontrol maddesi bulunmamaktadir.

4.3.1 Kurulusun ve Baglamin Anlasilmasi
Dis Baglam

Disaridan aldigimiz hizmetler; Destek Hizmetleri, Damsmanlik hizmetleri, Internet servis saglayici
hizmetleridir. Universitemizin diger birimleri, tedarikgilerimiz ve ilgili diger 3. taraflarla iliskileri kapsar.

I¢ Baglam

Bilgi Giivenligi Yonetim sistemi asagidaki faaliyetleri ve bu faaliyetlerin yiriitiildiigii bina ve ofisleri
kapsar.

Idari ve Mali Hizmetler Birimi

Yazilim ve Veritaban1 Y06netimi Birimi

Sunucu Sistemler Yonetim Birimi

Bilgi ve lletisim Giivenligi (Siber Giivenlik) Birimi
Ag Yonetim Birimi

Web Tasarim ve Yo6netim Birimi

Kullanic1 Destek Hizmetleri Birimi

Yukarida tanimlanan siiregler ve bu silireglere ait bilgi varliklari hazirlanan varlik envanterinde
tanimlanmistir. BGYS igerisinde kullandigimiz teknolojiler; Sunucular, bilgisayarlar, donanimlar,
yazilimlar, Giivenlik Sistemleri ve Haberlesme cihazlaridir.

BGYS asagidakilerin hepsini kapsar ;

- Universitemize emanet edilen bilgileri

- Universite ¢ahisanlari ve dgrencilerimize ait kisisel bilgiler

- Universitemizin tiim kurumsal ve kisiye 6zel bilgileri

- Yukaridaki bilgileri igeren BT (Bilgi Teknolojileri) Sistemleri

- Tedarik¢i s6zlesmeleri.

- Di1s kaynak kullanim s6zlesmeleri.

- Hizmet sunulan ofis, oda, binalarda bulunan tiim ara¢ ve geregler.
- Sistem Dokiimantasyonu

4.4  Bilgi Giivenligi Yonetim Sistemi ve Siirecleri
4.4.1 Genel

Universitemizde, TS EN ISO/IEC 27001 standardin sartlarina uygun olarak, ihtiyag duyulan prosesler ve
bunlarin birbiri ile etkilesimi boliimler bazinda hazirlanan proseslerde tanimlanmustir. Bilgi Giivenligi
yonetim sistemi kurularak uygulamakta, siirekliligi saglamakta ve siirekli iyilestirilmektedir.

LS 001- Bursa Uludag Universitesi Siirec Listesi
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4.4.2 Dokiimante Edilmis Bilginin Siirekliligi ve Muhafazas:

Siirecler ve bu siireglerin yonetilmesi i¢in gerekli olan tim dokiimante edilmis bilgiler web sayfasindan
erisilebilen uygulama iizerinden ulagilabilir durumdadir.

www.unikys.uludag.edu.tr

5. LIDERLIK
5.1 Liderlik ve Taahhiit

5.1.1 Genel

Ust yonetim asagidakileri yerine getirerek Bilgi Giivenligi Yonetim Sistemi i¢in liderlik ve bagimlilik
gostermistir:

a) Bilgi gilivenligi politikas1 ve bilgi giivenligi amaglarinin olusturulmasimi ve kurulusun stratejik
amag ve hedefleri ile uyumlu olmasinin temin edilmesi (Madde 7 Politikalarimiz),

b) Bilgi giivenligi yonetim sisteminin sartlarmin kurulusun siiregleri ile biitiinlestirilmesinin temin
edilmesi (Madde 4),

C) Bilgi giivenligi yonetim sistemi i¢in gerekli olan kaynaklarm erisilebilirliginin temin edilmesi
(Madde 7.1.),

¢) Etkin bilgi giivenligi yonetiminin ve bilgi glivenligi yonetim sisteminin sartlarina uyum saglamanin
oneminin duyurulmasi (Madde 7.2, Madde 7.3, Madde 7.4.),

d) Bilgi giivenligi yonetim sisteminin hedeflenen ¢iktilarmin basarilmasinin temin edilmesi (Madde
8),

e) Bilgi glivenligi yonetim sisteminin etkinligine katki saglamalar1 igin kisilerin yonlendirilmesi ve
desteklenmesi (Madde 9),

f) Stirekli iyilestirmenin desteklenmesi (Madde 10),

Q) Kendi sorumluluk alanlarinda liderliklerini sergileyebilmeleri i¢in diger ilgili yonetim rollerinin

desteklenmesi (Madde 5.3),

5.2 Politika

5.2.1 Bilgi Giivenligi Politikasinin Olusturulmasi ve Duyurulmasi

Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 Bilgi Giivenligi Politikas1 iist yonetim tarafindan
Kurumun amag¢ ve baglamina uygun, misyon ve vizyona kaynak saglayacak prensipte belirlenmis,
onaylanmis ve yiirtirliige alinmustir. Bilgi Glivenligi politikas1 uygulanabilir sartlarin yerine getirilmesi ve
siirekli iyilestirme i¢in taahhiit icermektedir.

Bilgi Giivenligi Politikas:
5.2.2 Bilgi Giivenligi Politikasinin Duyurulmasi

Bilgi Giivenligi Politikasinin Kurumdaki personel ve tiim paydaslar tarafindan bilinirlik ve anlasilirligini
saglamak icin “Bilgi Giivenligi El Kitab1” hazirlanmig ve verilen egitimlerle anlagilmasi saglanmustir.
Ayrica https://uludag.edu.tr/bilgiislem web sitesinde yayinlanarak ilgili taraflarin erigimine agilmistir.

YD 005 BGYS El Kitab
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5.3 Kurumsal Gérev, Yetki ve Sorumluluklar

Bursa Uludag Universitesi Bilgi islem Daire Bagkanlig1 biinyesinde yiiriitiilen siireglerin etkinliginin ve
amaglanan sonuglara ulagsmasinin saglanmasi ig¢in Bilgi Giivenligi Yonetim Sistemi ile ilgili roller
belirlenmistir. Bilgi Giivenligi Yonetim Sistemi kapsaminda yiiriitillecek caligmalarin planlanmasi ve takibi
Kalite Koordinatorliigii tarafindan organize edilecek ve yonetilecektir.

Kurumsal gorev, yetki ve sorumluluklar ilgili mevzuat ile belirlenmis olup, verilen gérev ve sorumluluklari
da igeren gorev tanmimlar1 hazirlanmistir. Gérev tamimlar1 ve Organizasyon semast i¢ kontrol sistemi sayfasi
ile tim c¢alhsanlara duyurulmustur. Gorevlerin gerektirdigi nitelikler yine gorev tamimlari iginde yer
almaktadir.

Organizasyon Semast Bilgi Islem Daire Baskanlhg WEB Sitesinde yayinlanmaktadir.

Gorev Tamumlart (I¢ Kontrol Otomasyonunda bulunmaktadir)

6. PLANLAMA
6.1  Risk ve Firsatlar1 Belirleme Faaliyetleri

6.1.1 Genel

Bursa Uludag Universitesi Bilgi islem Daire Baskanligi, Bilgi Giivenligi yonetim sistemi planlamasinda
Madde 4.1°de atif yapilan hususlari, Madde 4.3’ de atif yapilan sartlar1 ve asagida belirtilen risk ve firsatlarin
degerlendirilmesini tayin etmek icin Bursa Uludag Universitesi tarafindan olusturulan Kurumsal Risk
Yonetimi Strateji Belgesi uygulanmaktadir. (BUU Strateji Gelistirme Daire Baskanhg Web sayfasinda
yayindadir.)

a) Bilgi Giivenligi yonetim sisteminin amaglanan c¢iktisina/giktilarina ulasabilecegine giivence
vermek,

b) Istenmeyen etkileri 5nlemek veya azaltmak,

c) Siirekli iyilesmenin basarilmasi,

Bursa Uludag Universitesi Bilgi Islem Daire Baskanhg asagidakileri planlamaktadir:

a) Bu risk ve firsatlar1 belirleme faaliyetlerini,

b) Faaliyetleri Bilgi Giivenligi yOnetim sistem prosesleri igerisine nasil entegre edecegi ve
uygulayacagini,

c) Bu faaliyetlerin etkinligini nasil degerlendirecegini.

6.1.2 Risk Degerlendirme Faaliyetleri

Universitemiz, akademik ve idari birimlerinde Bilgi Giivenligini saglamak ve gelistirmek i¢in Kurumsal
Risk Yonetimi Strateji Belgesi olusturulmus ayrica risk degerlendirme siireglerini asagidaki maddelere
uygun olarak tasarlamustir.

Bilgi Giivenligi Risk Degerlendirme i¢in:

a) Asagidakileri igeren bilgi giivenligi risk kriterlerinin olusturulmasi ve siirdiiriilmesi:
1. Risk kabul kriterleri,
2. Bilgi giivenligi risk degerlendirmesi yapilmasi i¢in kriterler,
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b) Tekrarlanan bilgi giivenligi risk degerlendirmelerinin tutarli, gegerli ve karsilastirilabilir sonuglar
liretmesinin temin edilmesi,
C) Bilgi giivenligi risklerinin tespit edilmesi:
1. Bilgi giivenligi yonetim sistemi kapsami déhilindeki bilginin gizlilik, biitiinlik ve erisilebilirlik

kayiplan ile ilgili risklerin tespit edilmesi i¢cin Kurumsal Risk Yonetimi Strateji Belgesine gore
uygulanmas,

2. Risk sahiplerinin belirlenmesi,

d) Bilgi giivenligi risklerinin analiz edilmesi:

1. Madde 6.1.2 c) 1) de belirlenen riskler gerceklestigi takdirde muhtemel sonuglarm
degerlendirilmesi,

2. Madde 6.1.2 c¢) 1) de belirlenen risklerin gergeklesmesi ihtimalinin gercekci bir sekilde
degerlendirilmesi,

3. Risk seviyelerinin belirlenmesi,

e) Bilgi giivenligi risklerinin degerlendirilmesi:

1. Risk analizi sonuglarinin Madde 6.1.2.a)’da olusturulan risk kriterleri ile karsilagtirilmas,

2. Analiz edilen risklerin risk isleme icin 6nceliklendirilmesi,

Bilgi Islem Daire Baskanlig1 bilgi giivenligi risk degerlendirme siireci ile ilgili olarak yazili bilgilerin
muhafaza edilecegi yapiy1 kurmus ve isletmektedir.

FR 3.3.2_18 BGYS Risk isleme Plan Formu
6.1.3 Risk Isleme Faaliyetleri

Bursa Uludag Universitesi Bilgi Islem Daire Baskanh@ asagidakileri gerceklestirmek icin bir bilgi
giivenligi risk isleme siireci tantmlamis ve uygulamaktadir. Bunlar;

a) Risk degerlendirme sonuglarim dikkate alarak uygun bilgi giivenligi risk isleme segeneklerinin
secilmesi,
b) Secilen bilgi giivenligi risk isleme seceneklerinin uygulanmasinda gerekli olan tiim

kontrollerin belirlenmesi,

c) Secilen bilgi giivenligi risk isleme seceneklerinin uygulanmasinda gerekli olan “tiim kontroller” ve
“referans kontrol amaclar1 ve kontroller” karsilastirilmast ve gerekli hicbir kontroliin gdzden
kac¢irilmadiginin dogrulanmasi,

d) Gerekli kontrollerin gerekgelendirmesi, uygulanip uygulanmadiklarini ve “referans kontrol
amagclar1 ve kontroller” kontrollerin disarida birakilmasinin gerekc¢elendirmesini igeren bir Uygulanabilirlik
Bildirgesi iiretilmesi,

e) Bir bilgi giivenligi risk isleme planinin formiile edilmesi,

f) Bilgi giivenligi risk isleme planina dair risk sahiplerinin onayimin alinmasi ve artik bilgi giivenligi
risklerinin kabuli,

ik Yaymn Tarihi: 03.11.2022 Revizyon No/Tarih:0 Sayfa 10/ 16
Web sitemizde yayinlanan son versiyonu kontrollii dokiimandir.



BURSA ULUDAG UNIVERSITESI YD 005
BGYS EL KiTABI

6.2 Bilgi Giivenligi Hedefleri ve Planlanmasi

Bilgi Islem Daire Baskanligi ilgili fonksiyon ve seviyelerinde Bilgi Giivenligi amaglarinin takip
edilebilmesi ve degerlendirilmesi amaciyla FR 3.3.2_12 BGYS Hedef ve Performans Degerlendirme
tablosu olusturulmustur. Bilgi Glivenligi amaglari:

a) Bilgi Giivenligi politikasi ile uyumlu olmals,
b) Olgiilebilir olmali(uygulanabilirse),

c) Uygulanabilir bilgi giivenligi sartlari ve risk degerlendirme ve risk islemenin sonuglarim dikkate
almali,

d) Duyurulmali,

e) Uygun sekilde giincellenmelidir.

Bilgi Giivenligi amaglarinin nasil basarilacagi asagidaki unsurlar planlanarak belirlenmistir.
a) Ne yapilacagi,

b) Hangi kaynaklarin gerekecegi,

c) Kimin sorumlu olacagi,
d) Ne zaman tamamlanacagi,
e) Sonuglarin nasil degerlendirilecegi.

FR 3.3.2_17 BGYS Hedef ve Performans Degerlendirme Tablosu

7. DESTEK
7.1 Kaynaklar
7.1.1 Genel

Bilgi Giivenligi Yonetim Sisteminin uygulanmasina, siirdiiriilmesine, siirekli iyilestirilmesine, tim
paydaslarin ihtiya¢ ve beklentilerinin yerine getirilmesi i¢cin gerekli kaynak ihtiyact belirlenmekte ve
karsilanmaktadir. Temel ve Alt Siireg sorumlular1 kaynak ihtiyaclarmi tespit etmekten sorumludur. ihtiyag
duyulan kaynaklar ilgili mevzuat ve biitce kapsaminda belirlenmekte ve tedarik edilmektedir.

7.1.2 Yeterlilik

-----

beceri, tecriibe ve yeterlilige sahip personelin temin edilmesi esastir.

a) Bilgi giivenligi performansini etkileyen kendi kontrolii altinda c¢alisan kisilerin gerekli
yeterliliklerinin belirlenmesi,

b) Uygun 6gretim, egitim veya tecriibe temelinde bu kisilerin yeterliliklerinin temin edilmesi,

C) Uygun oldugu durumlarda, gerekli yeterliligin saglanmasi icin girisimde bulunulmasi ve bu
girigimlerin etkinliginin degerlendirilmesi,

d) Yeterliligin delili olarak uygun yazili bilgilerin muhafaza edilmesi.

Ust Yonetim calisanlarin egitim ve yetkinlik ihtiyaglarim karsilamak iizere gerekli tedbirleri alarak egitim
ihtiyag¢ analizi ile ¢alisanlarin egitim almalarini saglamaktadir.
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7.3 Farkindahk

Bursa Uludag Universitesi Bilgi islem Daire Baskanlig1 tarafindan, tiim calisanlarinin; bilgi giivenligi
politikasi, ilgili bilgi giivenligi hedefleri, BGYS “nin etkinligine yapilan katkilar, Bilgi Giivenligi Y 6netim
Sistemi sartlarimin yerine getirilmemesi durumunda olusabilecek sonuglarin farkindaligi i¢in hizmet igi
egitimler diizenlenmektedir.

Calisanlarin egitim ve yetkinlik ihtiya¢larini karsilamak tizere gerekli tedbirleri alarak egitim ihtiyac analizi
ile calisanlarin egitim almalarini saglamaktadir.

FR 3.1.2_02 Yillik Egitim Plan
PR 005 Hizmet I¢i Egitim Prosediirii

7.4 iletisim

Ust yonetim hizmetler ve Bilgi Giivenligi Yonetim Sisteminin yiiriitiilmesi i¢in gerekli olan i¢ ve dis
iletisimi eksiksiz olarak saglayabilmek i¢in, zaman zaman dikey, isin niteligine gére zaman zaman da farkli
fonksiyon ve seviyeler arasinda yatay olarak yerine getirilmesini temin edebilmek amaciyla farkli iletigim
yontemleri kullanmaktadir. BUU"de bu tiir faaliyetler “PL 002 BUU Iletisim Rehberi Plan:’nda belirtilen
usullerde yapilmaktadir.

PL 002 BUU Iletisim Rehberi Plan:

7.5 Dokiimante Edilmis Bilgi

Universitenin gerceklestirdigi faaliyetlerin genel gerceveleri; faaliyetler gergeklestikten sonra elde edilen
verilerin islenmesine, muhafaza edilmesine ve elden ¢ikarilmasina yonelik yapilan tiim islemler dokiimante
edilmis bilgi yonetimi olarak degerlendirilmektedir.

7.5.1 Genel

Universite BGYS siireglerinin etkili ve verimli bir sekilde yiiriitiilmesini saglamak amaciyla BGYS
dokiimanlar1 hazirlanmakta ve gozden gecirilerek 1iyilestirilmektedir. BGYS dokiimanlarina
“https://uludag.edu.tr/kalite” web adresinden ulasilabilmektedir.

7.5.2 Olusturma ve Giincelleme

7.5.1'de ifade edilen Universite KYS ve Bilgi Giivenligi dokiimantasyonunun olusturulmas: ve
giincellenmesi faaliyetleri “PR 001_Dokiimante Edilmis Bilginin Yonetimi Prosediirii “ne uygun olarak
stirdiiriilmektedir.

PR 001 Dokiimante Edilmis Bilginin Yonetimi Prosediirii
7.5.3 Dokiimante Edilmis Bilginin Kontrolii

Dokiimante Edilmis Bilginin Kontrolii 7.5.1'de ifade edilen “PR 001_Dokiimante Edilmis Bilginin Yonetimi
Prosediirii” ne uygun olarak siirdiiriilmektedir.
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8. OPERASYON
8.1  Operasyonel Planlama ve Kontrol

Bilgi giivenligi sartlarin1 karsilamak ve Madde 6.1°de belirlenen faaliyetleri ger¢eklestirmek igin gerekli
olan siiregler planlanmis, uygulanmakta ve kontrol edilmektedir. Madde 6.2°de belirlenen bilgi giivenligi
amaclarii basarmak icin ayni zamanda planlar uygulanir. Siireclerin planlandigr gibi yiiriitiildiiglinden
emin olunan noktaya kadar yazili bilgiler saklanir. Planlanan degisiklikler kontrol edilir ve istenmeyen
degisikliklerin sonuglar1 gézden gegirilerek, gerekiyor ise kotii etkileri azaltmak i¢in eyleme gegilir.

Bilgi Islem Daire Baskanlig1 siirecleri BUU Kalite Koordinatorliigii web sayfasinda Universite Kalite
Yonetim Sayfasinda yer almaktadir.

8.2  Bilgi Giivenligi Risk isleme

Madde 6.1.2 a) da belirtilen kriterler dikkate alinarak, bilgi giivenligi risk degerlendirmeleri yilda en az bir
kez gdzden gegirilir. Onemli degisiklikler 6nerildiginde veya meydana geldiginde bu gdzden gegirme siiresi
beklenmez.

FR 3.3.2_18 BGYS - Risk Isleme Plan

9. PERFORMANS DEGERLENDIRME
9.1 izleme, Ol¢me, Analiz ve Degerlendirme

9.1.1 Genel
Bilgi giivenligi performansi ve bilgi giivenligi yonetim sisteminin etkinligi degerlendirilir.

a) Bilgi giivenligi siiregleri ve kontrolleri dahil olmak {izere neyin izlenmesi ve 6lgiilmesinin gerekli
oldugu,

b) Gegerli sonuglar1 temin etmek icin, uygun 1zleme, 6lgme, analiz ve degerlendirme yéntemleri,

c) Izleme ve 6lgmenin ne zaman yapilacagi,

d) Izlemeyi ve 6lgmeyi kimin yapacag,

e) Izleme ve 6lgme sonuglarinin ne zaman analiz edilecegi ve degerlendirilecegi ve

f) Bu sonuglar1 kimin analiz edecegi ve degerlendirecegi.

Belirlenmistir.

Performans degerlendirme sonuglar1 FR 3.3.2_12 BGYS Hedef ve Performans Degerlendirme tablosu
iizerinden takip edilmekte ve YGG toplantilar1 aracilifiyla iist yonetime sunulmaktadir.

9.2 I¢ Tetkik

9.2.1 Planlama

I¢ tetkik plam her akademik yil baslangicinda Kalite Koordinatorliigii tarafindan PR 004 I¢ Tetkik
Prosediiriinde tamimlandig1 gibi “PL 003 _I¢ Tetkik Plan1” hazirlanir. BGYS I¢ Tetkik Plan, tiim birimlerin
her akademik donem igerisinde en az bir defa denetlenmesini saglayacak sekilde hazirlanir. Bununla birlikte
tetkik sikligi belirlenirken, Kalite Koordinatorliigii tarafindan onceki tetkik sonuglar1 ve denetlenecek
birimin 6nem ve durumu dikkate almnir. Thtiya¢ duyulan birimlerin daha sik denetlenmesi saglanabilir.

PL 003_ I¢ Tetkik Plani
PR 004_ I¢ Tetkik Prosediirii
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9.2.2 Gereklilikler

Universitemizde, Bilgi Giivenligi Yénetim Sisteminin ilgili BGYS standard1 ve yasal mevzuat sartlarmi
karsiladigini ve etkin olarak siirdiiriildiigiinii dogrulamak igin planli i¢ tetkik faaliyetleri yiiriitilmektedir.

PR 004_ I¢ Tetkik Prosediirii
PL 003_ I¢ Tetkik Plani

9.3 Yonetimin Gozden Gecirmesi
9.3.1 Genel

Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 olarak yilda bir kez Yonetimi Gézden Gegirme
Toplantis1 BGYS kapsamu dahilinde yapilarak Universitemizin Ust Yonetimine raporlanir.

PR 002_Yénetim Gozden Gegirme Prosediirii

9.3.2 Yonetimin Gozden Gegirmesi Girdileri

° Stire¢ performanslari

° Stirekli iyilestirme Formlari

° Bir 6nceki YGG takip faaliyeti

° Bilgi Giivenligi Hedefleri

° Bilgi Giivenligi Politikasi

° Erisim Kontrolii Politikas1

° Ilgili Taraflardan gelen bildirimler
° Olay Kayitlari

° Risk Isleme Plami vb.

° I¢ ve dis tetkik sonuclari

9.3.3 Yonetimin Gozden Gecirmesi Ciktilar:

Gozden gecirme ¢iktisi, Bilgi Giivenligi Yonetim Sisteminin ve siireglerin etkinliginin degerlendirilmesi,
miisteri sartlari ile ilgili hizmetin iyilestirilmesi ve ihtiyaglarin saptanmasidir. Karar ve faaliyetler toplant1
Tutanak Katilim Tutanak Formuna kayit edilerek toplant1 iiyelerine dagitilir.

PRO02_Yonetim Gozden Gegirme Prosediirii

10. iYILESTIRME
10.1 Genel

Universitemiz hizmet kalitesini en iyi seviyeye ulastirmak, hizmet diizeyini iyilestirmek- gelistirmek, olas
istenmeyen durumlar1 ve uygunsuzluklart 6nceden tespit etmek, dnlemek ve hizmet kalitesi performansini
artirabilmek amaci ile iyilestirme calismalar1 yapmaktadir. Bu calismalar “PR 003 _Siirekli Iyilestirme
Prosediirii” dogrultusunda gerceklestirilir. YGG kararlarinin uygulanmasi, kalite toplantilari, veri analizi
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sonucu elde edilen sonuglarin degerlendirilmesi, SWOT analizi ve diizeltici faaliyet sonuglarinin devreye
alimmasiyla siirekli iyilestirme faaliyetleri gergeklestirilir.

PR 003_Siirekli lyilestirme Prosediirii

10.2 Uygunsuzluk Yénetimi, Diizeltici ve Tyilestirici Faaliyet

Universitemiz, talep-sikdyet kutusundaki veriler, 6neri merkezi ve paydaslaridan gelen talep ve sikayetler,
yapilan memnuniyet anketleri ve ¢oziim destek sistemi verileri dikkate alinarak istenmeyen durumlar
belirlenmekte ve iyilestirme faaliyetleri olusturulmaktadir.

Bu duruma ek olarak analiz edilen verilerin bazi zamanlarda yeni faaliyetleri ve yeni projeleri
tetikleyebilmektedir. Bu veriler sayesinde farkli bakis acisi kazanilarak yeni projelerin temeli
olusturulmaktadir. Yapilan projeler, faaliyetler ve yenilikler kayit altina alinmaktadar.

10.3 Siirekli Iyilestirme

Universitemiz, Bilgi Giivenligi Yonetim Sistemi ¢ergevesinde siirekli iyilestirme felsefesini benimsemis ve
kabul etmistir. Bu kapsamda yeni projeler ve faaliyetler ger¢eklestirilmekte, bu projelerin ve faaliyetlerin
her gecen gilin artmasi igin ¢aligmalar yapilmakta ve bu tiir caligmalarin artmasi saglanmaktadir. Yapilan
analiz ve degerlendirmelerin sonuglari ile YGG c¢iktilar1 dikkate alinarak stirekli iyilestirme ¢aligmalari
gerceklestirilir.

PR 003_Siirekli Iyilestirme Prosediirii

ILGILI DOKUMANLAR

° Bilgi Giivenligi Yonetim Sistemi Kapsaminda hazirlanan, yararlanilan tiim bilgi ve belgeler.
° TS EN ISO/IEC 27001 BGYS Standardi
° Prosediirler

° Formlar

° Listeler

° Organizasyon Semalar1

° Gorev Tanimlari

° I¢ Kaynakli Dokiimanlar

° D1s Kaynakli Dokiimanlar vb...

SON HUKUMLER

TS EN ISO/IEC 27001 BGYS standardi kapsaminda hazirlanan tiim bilgi ve belgeler Bilgi islem Daire
Bagkanligi liderliginde hazirlanmis olup, uygulanmasindan giincellestirilmesinden, iyilestirilmesinden
Bursa Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig: tiim personeli sorumludur.

EKLER
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